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Am 19. September 2023 wurde der lang beratene britische Gesetzentwurf zur
Online-Sicherheit (Online Safety Bill - OSB) vom Parlament gebilligt; er wird in
Kürze Königliche Zustimmung erhalten, womit der Weg zum Gesetz frei wird.
Diese neue Gesetzesvorschrift ist ein bahnbrechender Meilenstein in der digitalen
und technologischen Politikgestaltung in der britischen Post-Brexit-Ära. Sie sieht
ein neues Regulierungssystem für auf das Vereinigte Königreich ausgerichtete
Online-Plattformen und Suchmaschinen vor, welches für in den Geltungsbereich
fallende Dienste eine Reihe von Verpflichtungen beinhaltet, deren Nichteinhaltung
Konsequenzen nach sich zieht.

Die Hauptziele

Der Gesetzentwurf, der intensiv diskutiert und eingehend geprüft wurde, verfolgt
fünf politische Ziele: (a) die Sicherheit der Nutzer im Internet zu erhöhen, b) die
Meinungsfreiheit im Internet zu wahren und zu verbessern, c) die Möglichkeiten
der Strafverfolgungsbehörden zu verbessern, gegen illegale Inhalte im Internet
vorzugehen, d) die Fähigkeit der Nutzer zu verbessern, sich selbst im Internet zu
schützen, und e) das Verständnis der Gesellschaft für die Gefahrenlage zu
verbessern.

Einige zentrale Bestimmungen

Der OSB hat seit seiner ersten Veröffentlichung im März 2022 einen langen und
kontroversen Weg durch das Parlament hinter sich. Nachdem er am 19.
September 2023 die letzte parlamentarische Hürde genommen hat, wartet er
(zum Zeitpunkt der Erstellung dieses Artikels) auf Königliche Zustimmung und
wird bald als Gesetz zur Online-Sicherheit (Online Safety Act 2023 - OSA) Eingang
in die Gesetzbücher finden.

Das OSA enthält mehrere Bestimmungen, die die Online-Landschaft im
Vereinigten Königreich prägen werden. Im Kern wird mit dieser wegweisenden
Gesetzesvorschrift eine unabhängige Regulierungsbehörde (Ofcom, mehr dazu
weiter unten) mit der Überwachung eines strengen Risikomanagementrahmens
für alle Social-Media-Plattformen beauftragt, wobei größere oder risikoreichere
Unternehmen einer verstärkten Rechenschaftspflicht unterliegen. Unternehmen
müssen demnach die Risiken, die mit der Gestaltung und der Funktionalität ihres
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Dienstes verbunden sind, erkennen und die schwerwiegendsten von ihnen
abmildern.

Das Gesetz sieht Pflichten für Nutzer-zu-Nutzer-Dienste und Suchdienste vor,
wodurch eine breite Palette an Diensten abgedeckt wird, darunter Social-Media-
Unternehmen, Suchmaschinen, Foren, Gaming-Dienste, Chat-Dienste, Dating-
Apps und Messaging-Dienste. Darüber hinaus enthält die neue Gesetzesvorschrift
neue Regeln für Pornografieanbieter, die über soziale Medien und die Suche
hinaus gelten (das heißt für „Internetdienste“, die „pornografische Inhalte von
regulierten Anbietern“ veröffentlichen oder anzeigen), und verlangt, dass Kinder
im Vereinigten Königreich dank Maßnahmen wie Altersverifizierung normalerweise
nicht in der Lage sein dürfen, online auf solche Inhalte zu stoßen.

Daher werden Unternehmen unterschiedlicher Art und Größe verpflichtet sein, die
Vorschriften des OSA einzuhalten. Jeder Dienst, der auf britische Nutzer abzielt,
wird erfasst, sodass auch internationale Dienste mit einer relativ geringen
Nutzerschaft im Vereinigten Königreich zur Einhaltung verpflichtet sind.
Bestimmte Dienste sind jedoch vom Anwendungsbereich des Gesetzes
ausgenommen. Dazu gehören E-Mail-Dienste, Textnachrichten, interne
Geschäftsdienste und Dienste, bei denen die einzige Nutzer-zu-Nutzer-Interaktion
über „Below-the-Line“-Inhalte erfolgt (zum Beispiel Kommentarbereiche).
Rundfunk- und Printmedien, die bereits (selbst)-reguliert sind, genießen ebenfalls
eine Ausnahmeregelung.

Konkret verlangt das OSA von in den Geltungsbereich fallenden Diensteanbietern,
angemessene Maßnahmen zu ergreifen, um zu verhindern, dass Nutzer auf
„prioritäre“ rechtswidrige Inhalte (wie Terrorismus und sexuellen Missbrauch von
Kindern) stoßen, die Dauer der Präsenz solcher Inhalte zu minimieren und
rechtswidrige Inhalte unverzüglich zu entfernen, wenn sie ihnen gemeldet
werden.

Zum Schutz von Kindern im Internet erlegt das OSA bestimmten Diensten
strengere Verpflichtungen auf, um zu verhindern, dass Minderjährige die
„risikoreichsten“ Formen von Inhalten sehen, zum Beispiel Inhalte, die zu
Selbstmord, Selbstverletzung und Essstörungen ermutigen, diese fördern oder
Anleitungen dazu geben. Die Maßnahmen zur Altersverifizierung und -schätzung
müssen hocheffizient verhindern, dass Kinder Zugang zu pornografischen Inhalten
erhalten. Das neue Gesetz räumt zudem Rechtsmedizinern größere Befugnisse
ein, um im Fall eines tragischen Unglücks für hinterbliebene Eltern auf die Daten
von Kindern zuzugreifen.

Darüber hinaus müssen regulierte Diensteanbieter verhindern, dass Nutzer auf
betrügerische Werbung stoßen. Es wurden strengere Bestimmungen zur
Nutzerbefähigung hinzugefügt, die es erwachsenen Nutzern der größten oder
risikoreichsten Plattformen ermöglichen, Inhalte zu vermeiden, die sie nicht sehen
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wollen (einschließlich von anonymen Accounts, beleidigender oder
frauenfeindlicher Inhalte usw.). Das Gesetz sieht zudem stärkere
Schutzvorkehrungen für Frauen und Mädchen vor, die unverhältnismäßig stark
von schädlichen Online-Inhalten betroffen sind, und zwar in Form spezieller
Ofcom-Orientierungshilfen für Dienste.

Zusätzlich verlangt das OSA von Dienstanbietern, dass sie es Nutzern
ermöglichen, rechtswidrige Inhalte einfach zu melden, und dass sie transparente
Beschwerdeverfahren bieten. Dadurch wird sichergestellt, dass Nutzer ihre
Anliegen äußern können, auch in Bezug auf die Entfernung von Inhalten.

Das OSA betont überdies ausdrücklich die Bedeutung von Meinungsfreiheit und
Datenschutzbestimmungen bei der Umsetzung von Online-
Sicherheitsmaßnahmen, um einen Ausgleich zwischen Sicherheit und
individuellen Rechten zu schaffen.

Schließlich schafft das Gesetz neue Straftatbestände, darunter Falsch- und
Drohmitteilungen, das Versenden oder Zeigen von flackernden Bildern auf
elektronischem Wege („Epilepsie-Trolling“), das Versenden von Bildern von
Genitalien („Cyber-Flashing“) und die Verbreitung intimer Bilder im Internet,
einschließlich DeepFake-Pornografie.

Ofcom, die Regulierungsbehörde für Online-Sicherheit

Die britische Regulierungsbehörde für den Kommunikationssektor, Ofcom, wurde
im Rahmen des OSA als die für Online-Sicherheit zuständige Regulierungsbehörde
benannt. Ofcom wird eine zentrale Rolle bei der Gewährleistung des Erfolgs der
Gesetzesvorschrift spielen und wurde mit der Entwicklung von Verhaltenskodizes
beauftragt, die detailliert beschreiben, wie regulierte Dienste ihren Pflichten
nachkommen können, sobald das Gesetz in Kraft ist. Obwohl die in den
Geltungsbereich fallenden Dienste alternative Ansätze verfolgen können, wird
erwartet, dass die Kodizes den klarsten Ansatz zur Einhaltung der Vorschriften
bieten. Ofcom hat präzisiert, dass die Anforderungen für die verschiedenen Arten
von Diensten unterschiedlich sein werden und dass die den Dienstanbietern
auferlegten Pflichten sich auf das beschränken werden, was verhältnismäßig und
technisch machbar ist.

Nichteinhaltung des OSA zieht erhebliche Folgen nach sich. In den
Geltungsbereich fallende Dienste, die ihren Pflichten nicht nachkommen, können
mit Geldbußen von bis zu GBP 18 Millionen oder 10 % ihres weltweiten
Jahresumsatzes belegt werden, je nachdem, welcher Betrag höher ist. Darüber
hinaus können Führungskräfte und Manager bei bestimmten Verstößen persönlich
strafrechtlich zur Verantwortung gezogen werden (zum Beispiel bei
Nichteinhaltung der Pflichten im Bereich der Kindersicherheit, wenn dies auf ein
Versäumnis seitens eines Mitarbeiters des regulierten Unternehmens
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zurückzuführen ist).

Anhaltende Kontroversen

Zwei Aspekte des OSA haben Bedenken hervorgerufen: die Altersverifizierung und
die Ende-zu-Ende-Verschlüsselung. Das OSA schreibt bestimmten Unternehmen
vor, das Alter von Online-Besuchern mit Hilfe von Software zur Altersverifizierung
oder -schätzung zu überprüfen. Kritiker argumentieren, solche Systeme seien
unzuverlässig und stellten eine Bedrohung der Privatsphäre dar. Darüber hinaus
haben die Anforderungen des OSA für das proaktive Scannen privater Nachrichten
auf rechtswidrige Inhalte einige Bedenken (insbesondere bei Tech-Unternehmen
wie WhatsApp und Signal) hinsichtlich der potenziellen Aushöhlung der Ende-zu-
Ende-Verschlüsselung hervorgerufen. Die Regierung hat versucht, dies zu
erläutern:

„Die Regierung hat nicht die Absicht, die von den Plattformen verwendete
Verschlüsselungstechnologie zu schwächen. Als letztes Mittel und nur, wenn
strenge Datenschutzgarantien erfüllt sind, wird Ofcom im Einzelfall die Befugnis
haben, Unternehmen anzuweisen, sich nach besten Kräften zu bemühen, eine
Technologie zu entwickeln oder zu beschaffen, um rechtswidrige Inhalte zum
sexuellen Missbrauch von Kindern zu identifizieren und zu entfernen. Wir wissen,
dass diese Technologie entwickelt werden kann. Bevor Ofcom eine solche
Technologie verlangen kann, muss sie Mindestanforderungen an die Genauigkeit
erfüllen. Wenn es keine geeignete Technologie gibt, die diese Anforderungen
erfüllt, kann Ofcom deren Einsatz nicht verlangen. Aus diesem Grund kann Ofcom
von den Unternehmen auch verlangen, dass sie sich nach besten Kräften
bemühen, eine neue Lösung zu entwickeln oder zu beschaffen.“

Der weitere Weg und die aktuellen Rahmenbedingungen für VSP

Das OSA markiert einen weitreichenden Wandel in der Regulierung der Online-
Sicherheit im Vereinigten Königreich. Es kennzeichnet den Übergang von einer
Ära der Selbstregulierung, in der Diensteanbieter entscheiden, was als sichere
Gestaltung gilt und ob sie ihre Nutzungsbedingungen durchsetzen, zu einer
Regulierung, bei der die Dienste für ihre Entscheidungen rechenschaftspflichtig
sind.

Der weitere Weg wird wahrscheinlich Konsultationen, Rückmeldungen und
mögliche Anpassungen beinhalten, um sicherzustellen, dass das OSA seinen
beabsichtigten Zweck tatsächlich erfüllt. Ofcom wird bei der Umsetzung des
Gesetzes einen stufenweisen Ansatz verfolgen, wobei sich Stufe eins (kurz nach
Inkrafttreten des Gesetzes) auf Verpflichtungen in Bezug auf rechtswidrige
Inhalte, Stufe zwei auf Verpflichtungen in Bezug auf die Sicherheit von Kindern
und Pornografie und Stufe drei auf Transparenz, Nutzerbefähigung und andere
Verpflichtungen kategorisierter Dienste konzentrieren.
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Schließlich sei darauf hingewiesen, dass die bestehende Regelung für Video-
Sharing-Plattformen (VSP) für einen Übergangszeitraum in Kraft bleiben wird, was
bedeutet, dass alle bereits bestehenden VSP mit Sitz im Vereinigten Königreich
weiterhin den Verpflichtungen in Teil 4B des Kommunikationsgesetzes von 2003
unterliegen, bis dieser durch künftige sekundäre Rechtsvorschriften aufgehoben
wird (siehe auch IRIS 2023-6:1/25). In Anbetracht des gemeinsamen Ziels der
beiden Regelungen, die Sicherheit der Nutzer zu verbessern, indem die Dienste
verpflichtet werden, die Nutzer durch die Einführung geeigneter Systeme und
Prozesse zu schützen, ist Ofcom der Ansicht, dass die Einhaltung der VSP-
Regelung den Diensten dabei helfen wird, sich auf die Einhaltung der
bevorstehenden Online-Sicherheitsregelung gemäß OSB vorzubereiten.

How Ofcom is preparing to regulate online safety (Ofcom, 15 June 2023)

https://www.ofcom.org.uk/online-safety/information-for-industry/roadmap-to-
regulation/0623-update

Wie Ofcom die Regulierung der Online-Sicherheit vorbereitet (Ofcom, 15. Juni
2023)

House of Commons, Online Safety Bill (Hansard, Vol 737, Col 804, 12
September 2023)

https://hansard.parliament.uk/commons/2023-09-12/debates/81853BB7-375E-45C0-
8C9D-4169AC36DD12/OnlineSafetyBill#contribution-1BDC6830-E3DB-45BD-B048-
393063DB4D32

Unterhaus, Gesetzentwurf zur Online-Sicherheit (Hansard, Band 737, Spalte 804,
12. September 2023)

It’s (nearly) here: a short guide to the Online Safety Act (CUKT, 19
September 2023)

https://carnegieuktrust.org.uk/blog-posts/its-nearly-here-a-short-guide-to-the-online-
safety-act/

Es ist (fast) soweit: ein kurzer Leitfaden zum Online-Sicherheitsgesetz (CUKT, 19.
September 2023)
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